
●準備1: 検証用データベースを作る

●準備2: MCPサーバーを読み取り専用で立てる

●準備3: mcpoでOpen WebUIにつなぐ

MySQL側の権限

読み取りのリクエストだけが３つの防御を通過してデータに届く

LLM
SQLを組み立てる

防御１

MCPサーバー側

すべて false

書き込み系の命令を
そもそも通さない

ALLOW_INSERT_OPERATION
ALLOW_UPDATE_OPERATION
ALLOW_DELETE_OPERATION

見せる範囲を絞る

専用ユーザー mcp_reader SELECT を許可するのは

SELECT のみ許可 products / inventory
の 2 テーブルのみ

在庫
データ

DELETE を試みると
ERROR 1142 で拒否

人事・給与テーブルは
そもそも接続対象に

含めない

DB自身が撥ねる 読めてしまう情報を減らす

防御３が重要な理由
読み取り専用にしても、SELECT権限を与えたテーブルの中身は LLMがそのまま読める。書き込み・削除とは別に、情報漏え
いのリスクが残る。

防御２ 防御３

図4 LLMにDBを触らせるときの3つの防御

OpenAPIとは：Web API（HTTP経由で呼び出せる機能）の仕様を、機械可読な形式で記述するための標準規格。「どんなURLに」、「どんな形式のデータを送ると」、「どんな結果が返るか」を定義
しておくことで、対応するツール同士が自動的に連携できるようになる。多くのWebサービスやSaaSが採用しており、Open WebUIもこの形式のAPIを「Tool Server」として登録・利用する設計。
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